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en un dispositivo seguro como
SmartCard y PKCS#11.

Uno de los aspectos importantes
es el certificado digital, el
cual «permite identificar a los
abogados penalistas europeos
(usuarios de este sistema)»,
apunta el portavoz de Panel
Sisternas. Con esta herramienta
se consigue una mayor seguridad
evitando identidades falsas y
proporciona las referencias, en
todo momento, del emisor de un
documento.
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relacionados con la proteccion
de informacion es el proceso de

cifrado de los datos enviados, en

el que se genera una clave simétrica AES-256
de alta seguridad y otra para cada mensaje,
que son almacenadas conjuntamente,
gracias al uso del procedimiento de cifrado
asimétrico RSA.

PenalNet mantiene constantemente
informado al usuario a través de SMS o
bien via e-mail de todos los cambios o
recibos de documentos que tenga. Ademas,
se ha intentado reducir el inconveniente
de la actualizacion de la pantalla en el
portal para ahorrar tiempo y evitar
equivocaciones innecesarias a la hora de
manejar dichos datos. Panel Sistemas ha
utilizado «frameworks Javascript como
Protoype y JQuery, que permiten la carga
dindmica de componentes sin necesidad
de refrescos de la pantalla», indica Checa.
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PenalNet se ha desarrollado durante un ano con el

apoyo de la Direccion General de Justicia y Seguri-

dad de la Comision Europea y bajo la financiacion
del programa Criminal Justice 2007

Esto aporta una actualizacién y recarga
automatica de las modificaciones que se
hagan en los diferentes apartados. Para
complementar este proyecto todos los datos
enviados se encriptan para evitar posibles
manipulaciones del contenido, siendo sélo
posible acceder a esa informacion a través
de la correspondiente acreditacion digital.

Esta nueva plataforma ofrece una serie
de ventajas, como es «la seguridad de las

conmunicaciones en materia penal que queda
de este modo reforzada, de acuerdo con
lo dispuesto por la Unién Europea en su
Plan de Accion por la eslusticia», detalla el
portavoz de RedAbogacia y, asi, se «protege
el derecho a la intimidad de los cindadanos»,
anade Lopez

Patricia Duran

DATATI 57




